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CAPITULO 20-7

PROCESAMIENTO EXTERNO DE ACTIVIDADES

l. AMBITO DE APLICACION

El presente Capitulo trata de las contrataciones de proveedores de servicios externos por
parte de una institucion financiera para que realicen una o mas actividades, funciones o
procesos operativos, que podrian ser también efectuados internamente por la entidad, con
Sus propios recursos, tanto humanos como tecnoldgicos

Quedan igualmente comprendidos en estas disposiciones los servicios que puedan ofrecer
las instituciones bancarias a terceros de acuerdo a lo estipulado en el Capitulo 11-6 de la
Recopilacién Actualizada de Normas.

Para los efectos de esta normativa se deberan considerar las siguientes definiciones:

1. Procesamiento Externo (Outsourcing): es el procesamiento o ejecucion por un proveedor
externo de servicios o actividades en forma continua u ocasional, las que normalmente
podrian ser realizadas por la entidad contratante.

2. Proveedor de servicios: entidad relacionada o no al banco contratante, que preste servicios
0 provea bienes e instalaciones a éste.

3. Cadenas de procesamiento externo: las formadas por terceros subcontratados por el
proveedor inicial de servicios para realizar parte importante de las actividades contratadas
con este (subcontrato de otros proveedores).

4, Actividades materiales o estratégicas:

i actividades de importancia o criticas en las que cualquier debilidad o falla en la
provisibn o ejecucion del servicio tiene un efecto significativo sobre el
cumplimiento normativo, continuidad del negocio, seguridad de la informacion
(propia o de sus clientes) y la calidad de los servicios, productos, informacion e
imagen de la institucion bancaria contratante.

ii. cualquier actividad que tenga impacto significativo en la gestion de riesgos.

iii. aquellas actividades de alta interaccion sistémica en el mercado o que incorporan
riesgos materiales a la entidad bancaria.




PRINCIPALES RIESGOS QUE SE ASUMEN CON EL PROCESAMIENTO
EXTERNO DE ACTIVIDADES.

Aun cuando el riesgo operacional es el que se presenta en forma mas frecuente, el
procesamiento externo también se ve afectado por los riesgos estratégico, reputacional, de
cumplimiento, de pais, de concentracion y contractual, entre otros.

Una solida administracién de riesgos lleva incorporado el establecimiento de politicas,
normas y procedimientos para gestionar los riesgos méas relevantes asociados al
outsourcing de actividades, proceso que en el caso del riesgo operacional debe cumplirse
con observancia de lo dispuesto en el numeral 3.3 del Titulo Il del Capitulo 1-13 de la
Recopilacion Actualizada de Normas.

Especial analisis se debe realizar al contratar un proveedor de servicio que concentre un
numero importante de entidades financieras, ya que ante una eventual falla de dicho
proveedor se generaria una crisis a nivel de la industria.

Adicionalmente, cada banco debera considerar medidas mitigantes adicionales para la
gestion del riesgo, cuando concentre diversas actividades criticas entregadas a un solo
proveedor.

CONDICIONES QUE DEBEN CUMPLIRSE EN LOS PROCESAMIENTOS
EXTERNOS.

Cada entidad que decida procesar externamente alguna actividad, debe dar cumplimiento
alas siguientes condiciones:

a) _Condiciones generales:

1. Mantener una politica debidamente aprobada por el directorio, que regule las
actividades asociadas al procesamiento externo. Esta politica debe contemplar la
necesidad de evaluar los riesgos que significa procesar externamente determinadas
actividades, asi como también aquellas que en ningin caso deben procesarse fuera de
la institucién, como, por ejemplo, la captacién de dineros de terceros fuera de las
oficinas del banco y la apertura de cuentas corrientes y pagos de dinero por cuenta del
banco, entre otras. Ademas debera contener temas como el tipo de servicio a procesar
externamente, su nivel de criticidad, asi como las consideraciones a tener en cuenta
cuando el proveedor sea una sociedad relacionada.

2. La administracion debe establecer procedimientos de seleccion, contratacién y
monitoreo de proveedores. Para estos efectos, se deberan considerar al menos los
elementos detallados en el Anexo N°1.

3. El banco debe mantener un catastro actualizado de todos los servicios contratados con
empresas externas, determinando claramente aquellos que son estratégicos y de alto
riesgo, de manera de establecer procedimientos de control y seguimiento en forma
permanente de acuerdo a niveles de criticidad.

4. El procesamiento fuera del banco de alguna actividad no debe ser causal para que la
institucidon no cumpla los compromisos que tiene con sus clientes.

5. La responsabilidad del cumplimiento regulatorio y legal de aquellas actividades que
han sido, procesadas externamente continta siendo del banco.
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e)

El banco debe asegurarse de que existan auditorias independientes al proceso de
seleccion, contratacion y seguimiento de los proveedores, asi como también que se
cumpla con la normativa tanto interna como externa. Asimismo, debera exigir a los
proveedores de servicios, que los procedimientos operacionales, administrativos y
tecnolégicos propios del servicio contratado, se encuentren debidamente
documentados.

La institucion bancaria debe considerar los riesgos que provienen de las cadenas de
procesamientos externos, lo que debe quedar reflejado en el contrato respectivo en
forma previa, sefialandose que en caso de subcontratacion, la empresa subcontratada
debe cumplir también con las condiciones pactadas entre el banco y el proveedor de
servicios inicial.

El banco debe incorporar en sus reportes de riesgo operacional que realiza para el

Directorio, o quien haga sus veces, informacién respecto del funcionamiento de
aquellos servicios de procesamiento externo considerados criticos.

Continuidad del Negocio:

La institucién bancaria debe verificar permanentemente que sus proveedores de
servicios criticos cuenten con planes apropiados para asegurar la continuidad de los
procesamientos contratados. Esos planes deben ser probados al igual que sus sitios
de contingencia, a lo menos una vez al afio, con la participacion del propio banco. No
obstante, la entidad bancaria también debe contar con planes de continuidad para
operar ante la contingencia de no contar con dicho servicio externo.

Seqguridad de la informacién propia y de sus clientes, en los casos que
corresponda:

El banco debe asegurarse que el proveedor de servicio pueda mantener la
confidencialidad, integridad y disponibilidad de los activos de informacion de la
institucion financiera y de sus clientes. Estas condiciones deben ser consistentes con
las politicas de la entidad financiera y quedar incorporadas en el contrato de
prestacion de servicios.

Cualquier informacidn una vez procesada, debe ser almacenada y transportada en
forma encriptada, manteniéndose las llaves de desencriptacion en poder del banco en
Chile. Asimismo, se deben definir los procedimientos de intercambio de claves entre
el proveedor de servicios y el banco, ademas de establecerse los roles y
responsabilidades de las personas involucradas en la administracion de la seguridad.

Acceso a la Informacidn por parte del Supervisor:

La institucién bancaria contratante debe asegurarse que esta Superintendencia tenga
acceso permanente a todos los datos e informacién que se mantengan y generen a
través de un proveedor externo ya sea establecido en el pais o en el exterior.

En el caso de tratarse de un proveedor de servicios establecido en el exterior, el banco
debe prestar especial atencién a las restricciones legales del pais anfitrion que
pudieren impedir el acceso a la informacion y a los datos mencionados en el péarrafo
anterior.

Riesgo pais:
No se podran externalizar servicios en jurisdicciones que no cuenten con calificacion

de riesgo pais en grado de inversién. Aquellos bancos que contraten servicios con
empresas ubicadas en paises cuya clasificacion de riesgo internacional sea inferior a la
otorgada a Chile, deberan tomar resguardos adicionales para mitigar el mayor riesgo
asumido, lo que serad evaluado caso a caso por esta Superintendencia. Asimismo,
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aquellas sucursales de bancos internacionales que no califiquen en la categoria de
relevancia sistémica de acuerdo al numeral 2.1.2 del Titulo 1V de este Capitulo, podran
guedar exceptuadas de la exigencia de grado de inversion para el pais, lo que debera
ser evaluado caso a caso por esta Superintendencia.

Responsabilidad por la Gestidon:

La responsabilidad por la gestion global de los riesgos y funciones de control debera
mantenerla la institucion bancaria en el pais y es su Directorio o quien haga sus veces,
el encargado de garantizar su calidad. Lo anterior es sin perjuicio que en algunas
instituciones bancarias internacionales existan para efectos de administracion
consolidada de sus casas matrices, coordinaciones matriciales de personal extranjeroy
personal local.

V. SERVICIOS DE PROCESAMIENTO EXTERNO.

2.1

Servicios que pueden prestar los bancos establecidos en el pais.

Los bancos podran prestar servicios a las siguientes empresas, bajo las condiciones
que se indican: a) Empresas filiales o de apoyo al giro, de acuerdo con las condiciones
establecidas para el efecto en el Capitulo 11-6 de esta Recopilacion; b) Sucursales y
filiales en el exterior. En este ultimo caso seran aplicables las disposiciones
establecidas en el Capitulo 11-6 antes mencionado; y, ¢) Empresas bancarias del pais o
del exterior, relacionadas por propiedad con una institucion financiera establecida en
Chile. En este caso, se requerira una autorizacion previa de esta Superintendencia.

Servicios de procesamiento externo que pueden contratar las
Instituciones Bancarias.

Servicios de Procesamiento de datos

Para la contratacion de servicios externos de procesamiento de datos, los bancos
deberan presentar una solicitud de autorizacion a esta Superintendencia. Esa solicitud
debera incluir los antecedentes que se detallan en el Anexo N°2. de este Capitulo.

Para efectos de evaluacién de la solicitud se deben considerar los siguientes tipos de
servicios:

2.1.1 Servicios realizados localmente

Cuando el servicio de procesamiento de datos, total o parcial, se realice por una
empresa situada en el pais, la institucion bancaria deber4 comprobar que la
infraestructura tecnoldgica y los sistemas que se utilizaran para la comunicacién,
almacenamiento y procesamiento de datos, ofrecen suficiente seguridad para
resguardar permanentemente la continuidad operacional, confidencialidad,
integridad, exactitud y calidad de la informacion y los datos. Asimismo, debera
verificar que las condiciones del servicio garantizan la obtencidén oportuna de
cualquier dato o informacién que necesite, sea para sus propios fines o para cumplir
con los requerimientos de las autoridades competentes, como es el caso de la
informacidn que en cualquier momento puede solicitarle esta Superintendencia.

En cuanto al Centro de Procesamiento de Datos de contingencia este debera cumplir
con condiciones de ubicacion y distancia del Centro de Procesamiento de Datos
principal, que garanticen su operacién.

2.1.2 Servicios realizados en el Exterior

En el caso que el banco pretenda contratar fuera del pais, el procesamiento de datos,
debe solicitar previamente autorizacion de esta Superintendencia y remitir todos los
antecedentes necesarios de la empresa a contratar, que respalden la suficiente
solidez financiera, organizacién y personal que cuente con adecuados conocimientos
y experiencia en el servicio contratado, certificaciones de calidad, seguridad y
apropiados sistemas de control. Adicionalmente se deben incluir antecedentes del
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2.2

proyecto y el borrador del contrato de servicios y en el caso de existir subcontratos
con terceros, estos también deben ser incorporados.

Un ejemplar de los contratos en idioma espafiol, debidamente rubricado por las
partes debera enviarse a la Superintendencia.

Para la evaluacion de solicitudes de autorizacidon presentadas con el objeto de
contratar los servicios de procesamiento de datos, la Superintendencia con el fin de
resguardar el adecuado funcionamiento del mercado financiero con todos sus
participantes institucionales incluidos los clientes, considerara la relevancia de la
institucion financiera dentro del sistema. Asi, se estimara que un banco es relevante
sistémicamente cuando mantenga una participacion de mercado superior a 5%
medida indistintamente segn su nivel de activos ( colocaciones), pasivos (depésitos
y captaciones), medios de pago, 0 que constituya una entidad que participa
activamente del negocio de tesoreria.

En el caso de los bancos que, de acuerdo a lo expresado, corresponda calificarlos
como sistémicamente relevantes se consideraran las siguientes condiciones, para la
autorizacion:
El Centro de Procesamiento de Datos de contingencia debe estar ubicado en Chile y ser del
tipo activo-activo con un tiempo de recuperacion que serd evaluado por esta
Superintendencia en forma previa a la puesta en produccion del servicio externo
contratado. Para cumplir con lo anterior deben estar desarrolladas las politicas y
procedimientos correspondientes,
La administracion principal del Centro de Procesamiento de Datos en el Exterior debe
hacerse desde Chile al igual que la administracién, soporte y mantencién de la
infraestructura de hardware, software, telecomunicaciones y aplicaciones de negocios.

Otros Servicios

Cuando la entidad bancaria contrate proveedores locales de servicios para realizar
actividades materiales propias del giro (que afecten las lineas de negocios y el soporte
operativo y tecnoldgico), debera regirse por esta normativa e informar en forma previa con
una anticipacion minima de de un mes a esta Superintendencia. No obstante, si el
procesamiento de actividades se pretendiera efectuarlo fuera del pais, requerira
previamente la autorizacion de la Superintendencia.

En el caso de procesarse externamente actividades relevantes distintas de las consideradas
en el punto 2.1, como son a modo de ejemplo, la infraestructura tecnolégica, o algunos
servicios de apoyo sensibles respecto de la administracién de riesgos, la entidad debera
obtener previamente una autorizacién de esta Superintendencia.

No obstante lo anterior, se podrén procesar externamente servicios sin necesidad de
informar o requerir autorizacién de la Superintendencia, cuando las actividades o servicios
se realicen localmente y sean, por ejemplo, las siguientes:

)] Servicios Generales: tales como vigilancia, limpieza, seguridad, mantenimiento
y reparaciones, mensajeria, servicios publicos, entre otros.

i) Actividades de apoyo administrativo: pago de sueldos, compras, facturacion,
capacitacion, seleccion de personal, entre otros.

iii) Actividades de investigacion de mercado y marketing: encuestas de productos
y servicios bancarios, antecedentes de clientes y publicidad, entre otros.

iv) Otros: Transportes de valores, servicios de arrendamiento, centros de
llamados.

Sin perjuicio de lo sefialado, para estas actividades la entidad debera velar por el debido
cumplimiento de cualquier aspecto regulatorio y/o legal, como por ejemplo leyes laborales.



ALCANCE DE LA AUTORIZACION OTORGADA.

La autorizacién que se otorgue se referira sélo a lo especificado en la solicitud, pudiendo
ser en forma parcial o con periodos de tiempo de revision definidos por esta
Superintendencia. Cualquier cambio a las condiciones sobre cuya base se otorgé la
autorizacién, debe ser objeto de una nueva solicitud.

La autorizacién podréa ser revocada en caso de observarse desviaciones de lo solicitado a
esta Superintendencia, sin perjuicio de otras sanciones que pudieren aplicarse por el
incumplimiento de las instrucciones impartidas por este Organismo.



ANEXO N°1

ASPECTOS MINIMOS A CONSIDERAR PARA LA CONTRATACION DE
PROCESAMIENTOS EXTERNOS

Evaluacién del riesgo

Antes de decidir el procesamiento externo de una actividad, se debe efectuar una evaluacion,
gue considere a todos los agentes involucrados respecto de los riesgos que esta decision
incorpora a la institucion. asi como la cantidad de riesgo involucrado dependiendo de los
montos pagados a la empresa externa, volumen de transacciones que se procesara, criticidad
del servicio contratado, concentracion de servicios con un mismo proveedor, concentracion del
sector financiero en un proveedor especifico, entre otros.

En esta evaluacion se debe considerar la opinién del area encargada de la gestion del riesgo
operacional.

Seleccién del proveedor de servicios

La institucion debe evaluar las propuestas recibidas de acuerdo a sus requerimientos y llevar a
cabo un due diligence que sustente la informacion recibida de los posibles proveedores.

En el caso que los servicios contratados se realicen con un proveedor relacionado, las
condiciones econdmicas de aquellos deben cumplir con principios de transparencia y equidad.

Contrato

La entidad financiera debe asegurarse que el contrato defina claramente los derechos y
obligaciones de ambas partes, conteniendo acuerdos de niveles de servicio claros y medibles,
asi como también un método de fijacién de precios adecuado para el contrato especifico. En
caso que se adquiera mas de un servicio por un precio Unico debe tenerse el detalle del cobro
por cada uno de tales servicios.

También se deben incluir cldusulas de continuidad del negocio y de seguridad de la
informacién, especialmente aquella que se refiere a la confidencialidad de la informacion tanto
propia como de sus clientes, ademas de quedar establecida una autorizacion permanente que
permita a esta Superintendencia o al banco examinar in situ todos los aspectos relacionados
con el servicio contratado pudiendo efectuarse tanto al inicio del contrato como durante la
vigencia del servicio. Los costos en que incurra esta Superintendencia por la supervision del
procesamiento de datos en otro lugar provisto por el proveedor de servicios, seran de cargo de
la institucion financiera que utilice el servicio externo de que se trata.

Adicionalmente, la institucion deberd considerar clausulas de veto en la selecciéon de
subcontratacion de terceros por parte del proveedor principal.

Por ultimo, contractualmente debe quedar claramente establecido todo lo relacionado con la
idoneidad y responsabilidad del personal de la empresa proveedora del servicio, asi como
también todos los aspectos legales y laborales que imperen en el pais o en el extranjero.

Control permanente

Del proveedor: La institucion debe controlar el desempefio del proveedor y los posibles
cambios en los requerimientos de la institucion durante la vigencia del contrato. El control
debe comprender al menos: el Gltimo estado financiero del proveedor, observacién del entorno
de control general de la empresa externa, entre otros.



Del servicio: La institucién debe contar con procedimientos que le permitan controlar el
cumplimiento de las clausulas estipuladas en los contratos. EI monitoreo debe comprender al
menos: Acuerdos de niveles de servicios, disposiciones contractuales, gestién del riesgo
operacional asociado al servicio contratado y posibles cambios a causa del entorno externo,

entre otros.



ANEXO N° 2

ANTECEDENTES ADICIONALES

Informacién general

pon

Flujo actualizado de la cadena de produccion del banco (detalle de inicio y término actual de la
produccion de todas las aplicaciones e interfases).

Informe de errores o fallasen TI .

Informe de errores o fallas de Procedimientos.

Informes de gestion detallado respecto de uptime de la infraestructura tecnoldgica y de
comunicaciones.

Informe de gestion detallado de uptime, errores y fallas de las aplicaciones de negocios que se
van a externalizar y de aquellas que son interfases de éstas.

Estructura detallada de costos del procesamiento de datos actual y posterior al procesamiento
externo (paralos mismos items considerados).

Némina detallada por linea de negocios de proyectos que impacten el volumen de transacciones
gue se procesaran fuera de la institucion.

Informacién del proyecto
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10.

11.

12.

13.
14.

15.

16.

17.

18.

19.

Alcance detallado del servicio de procesamiento externo..

Identificacién detallada de las plataformas y aplicaciones de negocios que se procesaran
externamente y aquellas que se quedaran en la institucion.

Documentos de respaldo del proyecto de procesamiento externo.

Detalle de los items que se consideraran en el respectivo acuerdo tarifario.

Informe de andlisis y evaluacion de riesgo efectuado por una entidad independiente. Se debe
incorporar la matriz de riesgos del proyecto y sus respectivos controles o mitigadores.

Evaluacion técnica y financiera del proyecto.

Evaluaciones efectuadas para la seleccion de proveedores.

Detalle de la metodologia de traslado utilizada en caso que corresponda (hardware, software y
telecomunicaciones).

Metodologia de certificacion de pruebas y simulacros.

Borrador del contrato de servicios (incluyendo todos los anexos) y en el caso de existir
subcontratos con terceros estos también deben ser incorporados. Estos documentos deben estar
en idioma espafiol.

Politicas de seguridad de la informacién del proveedor del servicio.

Descripcidon, antecedentes y caracteristicas técnicas detalladas del sitio de producciéon y
contingencia del proveedor de servicios y las certificaciones con que cuenta.

Carta GANTT detallada del proyecto de externalizacion.

Proceso y herramientas que le permitan a la institucion financiera controlar la aplicacion de sus
politicas y buenas practicas, en la empresa prestadora del servicio.

Proceso y herramientas que le permitirdn controlar el cumplimiento de los niveles de servicios
comprometidos en el contrato suscrito.

Estructura organizacional que estara encargada de las mantenciones de hardware, software y
comunicaciones, especialmente al inicio del proceso externo.-.

Politicas y procedimientos que se utilizardn para la mantencion de software operativo y
comercial, tanto para aquellas que son de indole evolutivo y correctivo.

Plan de continuidad del negocio que adoptara el banco ante el evento de una contingencia que
impida el procesamiento por parte del proveedor o los subcontratados por éste.

Planes de contingencia previstos para mantener la continuidad operacional de la institucion
contratante en caso que se produzcan fallas en la comunicacién o almacenamiento de la
informacion.
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